动手实验




使用硬件实验工具包进行驱动程序测试









摘要：Hardware Lab Kit (HLK) 提供测试辅助材料以验证和评估驱动程序是否准备好交付，并提供一个旨在符合实验环境大规模需求的基础结构。
这个自定进度的课程将提供在桌面和移动平台上用 HLK 测试驱动程序的动手体验，并给出多种工具，帮助您成功地测试您的产品。
先决条件：此实验是介绍性概述。此实验假定您具备 Windows 驱动程序的基本常识。无需事先了解 Hardware Lab Kit 的背景知识。
安装和配置：您将需要以下各项：
· 一台运行 Windows Server 2012 R2 的台式计算机（主机）
· 一个以太网交换机或集线器
· 两条以太网电缆
· 两部运行 Windows Phone 10 Technical Preview 手机版映像的 Windows Phone 设备
· 两条 MicroUSB 电缆
· 一台运行 Windows 10 Technical Preview 并配有 CD 或 DVD 驱动器的台式计算机
· 一张含有介质的 CD（非空）
· 此实验，可从代理人的 USB 设备上获得
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[bookmark: _Toc414235512]实验目标
这个自定进度的实验课介绍用 Hardware Lab Kit (HLK) 测试驱动程序。参与者将了解如何设置 HLK 环境、选择并执行测试以及使用 HLK Studio 用户界面调试测试失败。此实验旨在展示在移动和桌面平台上测试驱动程序。其中包括以下主题：
· 如何设置 HLK 环境
· 用 HLK 进行测试
· 选择正确的测试
· 分布式测试
· 测试 Windows 硬件兼容性计划的资格认定
· 查看测试结果
· 调试测试失败
· 为 Windows 硬件兼容性计划创建提交包
[bookmark: _Toc414235513]实验设置
HLK 测试环境需要至少两台计算机：一台测试服务器和一台测试机。该测试服务器必须是可运行 Windows Server 2008 R2 或更高版本的计算机。测试机必须满足目标操作系统的最低系统要求。
[bookmark: _Toc414235514]测试服务器系统要求
	组件
	最小配置
	最佳配置

	处理器
	速度为 2.0 GHz 的单核 Intel 或 AMD 平台
	速度为 2.0 GHz 或更高的在 x64 模式下运行的多核或多个 x64 处理器

	系统内存
	2 GB 主内存
	4 GB 主内存

	硬盘容量
	最小 300 GB
	RAID 配置

	网络连接
	100 兆位/秒 (Mbps)
	1 千兆位/秒 (Gbps)

	操作系统
	Windows Server 2008 R2 64 位 Service Pack (SP1)、Windows Server 2012、Windows Server 2012 R2
	



[bookmark: _Toc414235515]物理连接
通常，一个平台的一个或多个测试机（桌面、服务器或手机）连接到测试服务器。必须通过网络连接桌面测试机。HLK 同时支持加入域和工作组环境。在此实验中，您将使用工作组环境。
可使用支持的两种物理连接中的一种连接移动测试机。对于 1-2 台机器的小规模测试，建议直接用 USB 连接测试服务器。为了减少串扰，测试系统应连接到测试服务器上单独的 USB 主机控制器。支持的第二种物理连接是 Aries，这是一种 USB 转以太网装置。可在附录 A 中找到有关 Aries 和如何使用它进行大规模测试的详细信息。
[bookmark: _Toc414235516]现场实验设置
今天的实验旨在展示移动和桌面测试，因此这两个平台都连接到测试服务器。
[image: ]
[bookmark: _Toc414235517]练习 0：HLK Controller（已事先完成）
在此练习中，您将研究如何在测试服务器上设置 HLK Controller。由于时间所限，已替您完成了此步骤。
[bookmark: _Toc414235518]概念
HLK Controller 由 HLK Controller 和 HLK Studio 这两个组件构成。HLK Controller 是一个软件引擎，它管理在测试机上运行的各种测试。HLK Studio 是一个管理 UI 工具，从中可选择测试以及对连接到服务器的测试机运行这些测试。
[bookmark: _Toc414235519]安装
按以下步骤设置测试服务器
1. 从 MSDN Windows 开发人员中心 Windows 10 页面 (https://msdn.microsoft.com/zh-cn/windows/hardware/dn859155) 下载 Windows 10 Hardware Lab Kit Technical Preview
2. 从下载位置，单击 Download > Now。
3. 出现提示后，选择 Run。
4. 显示 Specify Location 屏幕时，选择 Install the Windows HLK to this computer 选项，然后单击 Install。
5. 选择 Controller + Studio 选项，然后选择 Yes 以打开端口。
6. 显示 Join the Customer Experience Improvement Program (CEIP) 屏幕时，单击 Yes 或 No，然后单击 Next。 对于此实验，选择了 Yes。
7. 查看许可协议，然后单击 Accept 以继续。
8. 安装大约耗时 45 分钟。
可在附录 B 中和 MSDN 上获得有关安装 HLK Controller 的完整说明。
[bookmark: _Toc414235520]练习 1：桌面测试系统设置
在此练习中，您将学会如何将桌面测试系统添加到 HLK 环境。桌面系统的设置涉及安装 HLK Client。HLK Client 负责在桌面测试系统与 HLK Controller 之间进行通信，还负责执行测试。
1. 在桌面测试系统上，浏览到以下位置：
· \\HLKTestServer\HLKInstall\Client\setup.cmd
i. 注意，应将“HLKTestServer”替换为您的测试服务器的名称。
ii. 随后将提示您输入凭据以访问该计算机：
1. 用户名：HLKTestServer\LocalAdminUser
2. 密码：testmachine1234!
2. 随后将显示 Hardware Lab Kit Client Setup 向导。要启动该向导，请单击 Next。
3. 在 Internet Connection Firewall Agreement 页面上，选择 Yes I will allow a port to be opened，然后单击 Next。
4. 在显示 Ready to Install 页面时，选择 Install。
5. 单击 Finish。
6. 安装完毕后，通过单击 Start > Control Panel > Uninstall a program，确认其安装成功。确认程序列表中显示 Windows Hardware Lab Kit Client。
7. 在测试服务器上，启动 HLK Studio。
8. 单击 Configuration，然后确认 Machines 列表中显示测试客户端
· 测试客户端计算机名称：DESKTOP-CLIENT
[bookmark: _Toc414235521]第 1 部分：创建计算机池
在此练习中，您将为桌面客户端创建一个计算机池。通过将不同的客户端外形规格划分到各个计算机池中，使得在开始测试时选择正确的资源简单易行。
1. 通过在 Start 栏中搜索 HLK Studio，将其打开。Projects 选项卡是启动 Studio 时的默认着陆页。您将在练习 4 中详细了解此实验。
2. 单击屏幕右上角的 Configuration 按钮。这样将带您进入计算机管理页面，从中可整理您的各个测试系统。在每个测试系统上安装 HLK Client 时，自动将这些计算机添加到工具包。注意，现在 Default Pool 中列出 DESKTOP-CLIENT 计算机。
3. 要创建顶级计算机池，请首先选择 $(Root) 节点。
4. 单击 Create Machine Pool 按钮；将这个新池命名为 Desktop。
现在，您将桌面测试系统移至所创建的 Desktop 池，使测试可使用该计算机：
1. 选择 $(Root) 节点。
2. 将台式计算机 (DESKTOP-CLIENT) 拖入 Desktop 池。
3. 单击 Desktop 计算机池节点，然后确认列出了该台式计算机。
4. 右键单击 DESKTOP-CLIENT，单击 Change Machine Status，然后选择 Ready。
注意：Status 列应在几秒后将该计算机显示为 Ready。否则，请尝试选择 Default Pool，然后再次选择 Desktop pool。
[bookmark: _Toc414235522]练习 2：移动测试系统设置
在此练习中，您将学会如何将移动测试系统添加到 HLK 环境。此过程与桌面系统设置有所不同。使用一个单独的客户端 HLK Proxy Client 通过 HLK 测试移动设备。为降低测试基础结构对设备资源的影响，Proxy Client 从一台单独的计算机中运行，并处理与 HLK Server 的所有通信，按需将执行命令下发到测试系统。
在此实验中，Proxy Client 将安装在测试服务器上。对于更大规模的测试，建议设置一台专用的 Proxy Client 计算机。此设置的详细信息在附录 A 中有述。
注意：Windows 10 Hardware Lab Kit Technical Preview 不支持移动测试客户端。
[bookmark: _Toc414235523]第 1 部分：设置 Proxy Client
1. 在测试服务器上，浏览到以下位置：
· \\HLKTestServer\HLKInstall\ProxyClient\ 
i. 注意，应将“HLKTestServer”替换为您的测试服务器的名称。
2. 运行 setup.exe
3. 随后将显示 Windows WTT Proxy Setup 向导。要启动该向导，请单击 Next。
4. 在 Destination Folder 页上单击 Next。
5. 在 Test Enterprise Information 页上单击 Next。
6. 在 Service Installation Type 页上选择 Install as a Console application。
7. 在显示 Ready to Install 页面时，选择 Install。通过在 start 菜单中搜索 cmd.exe，然后右键单击并选择 Run as an Administrator，启动提升了权限的命令提示符，
8. 使用以下命令导航到 HLK Mobile Client 文件夹：
cd %ProgramFiles(x86)%\WTTMobile\Client\
9. 运行以下命令以启动 Proxy Client Service：
WTTProxy.exe –console
[bookmark: _Toc414235524]第 2 部分：移动系统注册
接下来，必须用 HLK 注册移动测试系统。桌面设置期间，将在安装 HLK Desktop Client 过程中进行注册。对于移动测试系统，测试系统上未运行任何客户端，因此必须手动注册这些系统。首次注册设备时需要一个测试映像供 HLK 用于刷写设备。在测试服务器上的 C:\Image\ 文件夹目录中为今天的实验提供了一个映像。
1. 为移动测试系统创建新计算机池
i. 在 HLK Studio 的 Configuration 页中，选择 $(Root) 节点
ii. 单击 Create Machine Pool 按钮；将此新池命名为 Phone。
2. 启动桌面上的 EthUSB.exe 快捷方式以与设备打开连接
3. 复制下方的命令，然后将其粘贴到文本编辑器（如记事本或写字板）中
KitsDeviceDetector.exe /machinepool:$\Phone /Physical:Fake_PC.dll /DeviceName:<DeviceName> /DeviceId:<DeviceUniqueSerial-GUID> /DeviceMacAddress:<DeviceMacAddress> /ImagePath:C:\Image\flash_lab.ffu
4. 获取所连接的设备的 DeviceGUID、MAC address 和 device name：
i. 连接一个手机到HLK Controller
ii. 查看第二步所打开的EthUSB窗口，记录下最近时间所显示的MAC地址
iii. 同时按住手机的电源和减小音量按钮10秒钟直到手机震动，这样会把手机带入刷机模式
iv. 启动新的提升了权限的命令提示符
v. 使用以下命令导航到 HLK Mobile Tools 文件夹：
cd %ProgramFiles(x86)%\WTTMobile\Tools\
vi. 运行以下命令以获取 DeviceGUID
ffutool.exe –list
vii. 记录 DeviceGUID，其格式应为 00000000-0000-0000-0000-000000000000
viii. 执行以下命令把手机带入主操作系统
ffutool.exe –skip
ix. 拔下所连接的手机，然后接入第二个手机。 用第二个手机重复 ii-vi。
x. 连接所有手机，然后继续执行第 5 步。
5. 将 <DeviceName>、<DeviceUniqueSerial-GUID> 和 <DeviceMacAddress> 替换为您的工作站上手机的名称、DeviceGUID 和 MAC 地址。
i. DeviceName 将是字母 KD- 后接手机的 mac 地址。示例：KD-12345678abdc
6. 选中4.iv步所打开提升了权限的命令提示符, 进入以下文件夹:
C:\Program Files (x86)\WTTMobile\Tools\
7. 复制在第 4 步为第一个手机创建的命令行。
8. 右键单击在第 6 步打开的命令提示符，选择 Paste
9. 点击 Enter 键以运行该命令。
10. 完成后，用为第二个手机创建的命令行重复第 7-9 步
11. 选中正在执行WTTProxy.exe的命令行窗口。用CTRL+C重启这个进程, 然后运行以下命令:
WTTProxy.exe –console
现在，检查以确保这两个手机系统成功设置完毕：
1. 单击 Phone 计算机池节点，然后确认列出了这两个手机。
2. 如果列出的手机状态为 Initializing，则 UI 在刷新方面可能有问题。可通过启动 HLK Manager 并选择 My Machines…，确认计算机准备好进行测试。这两个手机的状态都应为 Ready。
[bookmark: _Toc414235525]第 3 部分：启用 Distributed Testing
默认情况下，HLK 尝试通过集中类似的所选目标，实现分布式测试。首次选择目标时，UI 将预先扫描所有目标以查看是否有类似目标可集中到分布式测试组（又称目标系列）中。通过实现 Distributed Testing，大多数测试均可在目标系列中的任何计算机上并行运行，从而提高测试的效率。
要实现 Distributed testing，请从 Configuration 窗口的左窗格中选择 Options，然后选中 Distributed Testing 部分中的框。
注意：有个已知HLK错误可以导致手机进入调试模式。当遇到这种情况，对出错的手机重新执行7到9步。然后重新执行第11步。
[bookmark: _Toc414235526]练习 3：创建项目
在此练习中，您将了解 HLK 项目。项目定义您要测试的内容。例如，可为面向测试的驱动程序的每次迭代都创建一个项目。另一个常见示例是将提交用于进行兼容性计划资格认定的项目。在此实验中，您将创建两个项目：一个测试用于兼容性提交的桌面客户端，一个测试手机上的加速计驱动程序。
要创建兼容性项目，请执行以下步骤：
1. 在 Project 选项卡上，单击 Create project。
2. 将默认项目名称替换为“Desktop WHCP”。项目名称最好应表明其内容。
3. 按 Enter 以创建该项目。
当页面上显示项目名称时，即创建该项目。
右窗格显示项目详细信息。开始测试设备后，即显示有意义的信息。在创建多个项目时，可加载不同项目以检查状态。
按照上方的步骤另外创建一个项目以进行手机测试。将此项目命名为 Phone Accelerometer。
现在 Project 选项卡上将列出两个项目，Desktop WHCP 项目 和 Phone Accelerometer。双击 Desktop WHCP 以加载项目准备进行练习 4。
[bookmark: _Toc414235527]练习 4：选择要测试的目标
目标是特定的可测试端点。它可以是硬件组件或整个系统。在此练习中，您将了解不同的目标视图以及如何选择正确的目标进行测试。
选择 Desktop WHCP 项目后，单击 Selection 选项卡。在此实验中，可过滤要使用以下视图测试什么内容：
· Systems. 测试完整的客户端或服务器计算机。
· Devices and printers. 测试连接到测试计算机的外部设备。此设备通常显示在测试计算机上的 Start > Devices and Printers 中。
· Device manager. 测试测试计算机或外部设备的组件，例如，网卡。这是最详细的视图。
· Software devices. 测试安装在测试计算机上的筛选器驱动程序、防火墙和防病毒软件。
在此练习中，我们将测试 ACPI 驱动程序。要选择目标，请执行以下这些步骤：
1. 从计算机池列表（左上方的下拉列表）中，选择在练习 1 中创建的 $\Desktop 池。
2. 从左侧窗格中，选择 device manager 视图。随后将在中间的详细信息视图中显示可用目标的列表。
3. 选中复选框以显示 Inbox 驱动程序。
4. 从中间的详细视图中，选中 Microsoft ACPI-Compliant System 旁的框。
选择目标后，HLK 将自动检测该目标涉及的功能，并将与这些功能相关的所有测试添加到项目的测试列表。单击 Tests 选项卡，然后将注意到已将测试自动添加到项目。
现在单击 Project 选项卡。注意，右侧窗格中的项目详细信息现在显示该目标和我们选择的操作系统。双击“Phone Accelerometer”项目以加载手机项目。在此项目中，您将测试加速计，其中使用两个手机分担测试负载。
1. 单击 Selection 选项卡。从计算机池列表中，选择在练习 2 中创建的 Phones 池。
2. 从左侧窗格中，选择 device manager 视图。可用目标的列表显示在中间的详细信息视图中。注意，其中列出了重复条目，每个测试设备一条。
3. 从中间的详细信息视图中，选中任何一个 Qualcomm Sensor Collection 条目旁的复选框。Accelerometer 是此集合中的一个传感器。
工具包将自动搜索类似目标，在本例中为查找第二个手机上的同一传感器集合。随后将显示 Distributed Target Selection 对话框。
4. 选择这两个 Qualcomm Sensor Collection 目标，然后单击 Ok。
HLK 已将两个传感器集合集中到一个 Target Family 中（分布式测试组）。这样可在多个目标上运行测试的单个实例，而不必在每个计算机上运行一次，从而并行进行测试工作。分布式测试有以下限制：
· 测试必须支持多设备调度。由多设备符号 ([image: Multi-Device Icon]) 指示这一点
· 这些测试完全相同，但与同一测试设备上的不同目标关联。无法合并不同的测试。
· 对手每组测试仅生成一个日志文件。日志文件包含测试下所有目标的结果。
· 当测试的一个实例对于一个设备节点失败时，所有实例均报告失败。要排除特定设备节点测试失败，可能必须一次运行一个测试，或禁用多设备测试以找出失败的根本原因。
[bookmark: _Toc414235528]练习 5：创建和应用播放列表
Playlists 提供一种方法以表达和共享多组有意义的测试内容。播放列表与 Feature Detection 配合工作。将播放列表载入 HLK 后，将忽略不适用于目标的测试。
注意：如果设备处于开发的早期阶段，无法可靠地检测功能，则可加入忽略的测试，取代 Playlist 加载选项。大多数情况下不必使用此高级选项。
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在此练习中，您将学会如何创建和应用播放列表以使项目测试列表符合要测试的方案。
[bookmark: _Toc414235529]第 1 部分：创建自定义 Playlist
仍打开 Phone Accelerometer 项目，然后单击 Tests 选项卡。通过选中与以下每个测试关联的框，选择这些测试：
· Accelerometer Data Field Properties Verification Test
· Accelerometer Sensor Basic Validation Tests
· Accelerometer Sensor Stress Tests
· DF – PNP (disable and enable) with IO Before and After (Bring Up)
· DF – PNP Surprise Remove Device Test (Development and Integration)
· DF – PNP DIF Remove Device Test (Development and Integration)
选择这些测试后，单击 Save Select as Playlist。单击 Browse，然后导航到桌面。给出播放列表名称，然后单击 Save。接下来，将播放列表载入项目：
1. 在 Test 选项卡上，选择 Load Playlist。
2. 单击 Browse，然后导航到桌面
3. 选择刚刚创建的播放列表，然后单击 Load。
4. 在警告窗口中选择 Yes 以删除未在 Playlist 中指定的测试。
[bookmark: _Toc414235530]第 2 部分：兼容性播放列表
播放列表用于为兼容性计划创建提交包。Compatibility Playlist 包含计划所需测试的完整列表。加载播放列表后，测试不适用于项目中的目标。
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可从 MSDN 上的 SysDev Portal (sysdev.microsoft.com) 下载 Hardware Compatibility Playlist。对于此实验，播放列表已放置在桌面上的 WHCP 文件夹下。要将此播放列表载入桌面项目，请执行以下步骤：
1. 在 Project 选项卡上，双击 Desktop WHCP 项目以加载它。
2. 在 Test 选项卡上，选择 Load Playlist。
3. 单击 Browse，然后导航到 ..\Desktop\WHCP 文件夹。
4. 选择 CompatibilityPlaylistSample，然后单击 Load。
现在已准备好将桌面项目提交到兼容性计划。同样还可使用 Load Playlist 按钮加载自定义播放列表。
[bookmark: _Toc414235531]练习 6：选择和运行测试的最佳实践
在此练习中，您将学会有关运行 HLK 测试的最佳实践。您将学会如何查看测试文档、HLK 中不同类型的测试以及学会安排单机和多机测试。
[bookmark: _Toc414235532]第 1 部分：选择正确的测试内容
总的来说，测试分为两个类别：系统和设备测试。选择目标时，将根据选择设备级驱动程序还是从整体上测试系统，自动筛选测试。在系统和设备测试中，有两种不同的测试类型：功能专用测试和基础测试。仅在所选目标揭示必要功能时，项目中才提供功能专用测试。基础测试适用于大多数目标，并且涉及范围很广以确保驱动程序编写正确无误。
可根据测试最适用于工程周期中的哪个阶段，筛选这两组测试。各个阶段如下所示：
· Bring Up.简单的早期功能测试，侧重于验证重要的初启功能。（5 分钟以内）
· Development and Integration. 传统功能测试。这些测试确保符合规格（通常为 5-20 分钟）
· Reliability.压力和稳定性测试。
· Tuning and Validation. 运行状况、功率和性能测试。Windows 兼容性专用测试。
· Manufacturing.快速测试旨在验证基本功能。
· Support.对发布后方案的测试，如操作系统升级。
当前，HLK 中的大多数测试属于前四个类别。
[bookmark: _Toc414235533]第 2 部分：单机测试
选择 Desktop WHCP 项目后，单击 Test 选项卡。
1. 选中以下每个测试旁的框：
a. DF – SimpleIO stress test with IO process termination (Reliability)
b. DF – PNP Surprise Remove Device Test (Development and Integration)
2. 要运行所选测试，请单击 Run Selected。
随后将出现一个进度栏。在运行测试时，将产生轻微的延迟。在执行第一个测试之前，将配置客户端计算机以供进行测试。这是一项一次性活动，将耗时 3-5 分钟。
当测试完毕时，将在 Status 列中显示每个测试的结果。绿色对勾表示通过测试，而红色 X 表示未通过测试。右侧窗格显示项目摘要信息，其中包括所选的目标、所测试的操作系统、所具有的产品类型以及所有测试的状态。
3. 在弹出的参数窗口点击 OK。
4. 等待这两个测试完毕。DF – PNP Surprise Remove Device Test (Development and Integration) 将通过，而 DF – SimpleIO stress test with IO process termination (Reliability) 将无法通过，如果结果与此不符，请与代理人联系。
[bookmark: _Toc414235534]第 3 部分：多机测试
在此部分中，您将切换到 Phone Accelerometer 项目，然后运行某些分布式测试。
1. 单击 Project 选项卡。双击要加载的 Phone Accelerometer 项目。
2. 单击 Test 选项卡。
3. 单击 View by 下拉框，然后取消选择 Bring Up 和 Reliability 以筛选测试列表。
4. 选中下方列出的每个测试旁的框：
a. Accelerometer Data Field Properties Verification Test
b. Accelerometer Sensor Basic Validation Tests
c. DF – PNP Surprise Remove Device Test (Development and Integration)
5. 单击 Run Selected。
6. 在弹出的参数窗口点击 OK。
7. 等待所有测试完毕。应通过所有测试，如果未通过，请与代理人联系。
[bookmark: _Toc414235535]练习 7：查看测试结果和日志文件
在此练习中，您将学会如何排除测试失败。Results 选项卡显示有关每个测试的详细信息。当每个测试完毕时，状态列即更新结果 - pass 或 fail。打开 Desktop WHCP 项目，然后单击 Results 选项卡。
我们来进一步了解为什么 DF – SimpleIO stress test with IO process termination (Reliability) 测试失败。
1. 从列表中，选择 DF – SimpleIO stress test with IO process termination (Reliability)。红色 X 表示该测试已失败。
2. 依次展开 DF – SimpleIO stress test with IO process termination (Reliability) 节点、Run Test 节点。这是发生失败的任务，如红色 X 所指。
3. 展开 Logs 节点。随后将显示一个日志。日志表示该测试没有因系统崩溃而失败，也没有因系统设置有误而受阻。
4. 双击 Te.wtl 日志以启动 HLK 日志查看器。
5. 要迅速找出故障，请按 CTRL+F 以搜索日志。输入 error 作为搜索词，然后单击 Next。
6. 错误消息指示光学介质设备中无介质，未正确配置测试系统。测试对所有可测试的端点运行简单 I/O 检查，其中需要使用含有介质的光盘测试系统上的 DVD 驱动器。将实验工作站上的 CD 或 DVD 插入 HLK 测试系统的光驱。
7. 通过单击 Tests tab，选择 DF – SimpleIO stress test with IO process termination (Reliability) 测试，然后单击 Run Selected，重新运行测试。
将介质插入光盘驱动器后，DF – SimpleIO stress test with IO process termination (Reliability) 测试将通过。
附录 C 完整地列出建议执行的故障排除步骤。
[bookmark: _Toc414235536]练习 8：创建包	
在此练习中，您将学会如何将测试日志打包用于调试方案以及如何创建兼容性计划提交包用于 Sysdev Portal。
[bookmark: _Toc414235537]第 1 部分：部分包
在发现驱动程序问题的调试方案中，测试日志可能对驱动程序开发人员很有用。收集测试日志和有关测试环境的信息的最佳方式为使用 Partial Package。要创建 Partial Package，请执行下列步骤：
1. 在 Results 选项卡上，展开 DF – SimpleIO stress test with IO process termination (Reliability) 节点。
2. 右键单击失败的结果节点，然后选择 Create Partial Package of Result。
3. 选择 Desktop 作为包输出位置。
现在即已创建部分包。Partial Package 中含有失败测试结果和所有关联的日志。此外，Partial Package 还保存作为测试来源的项目的详细信息。
[bookmark: _Toc414235538]第 2 部分：提交包
提交包主要用于将测试日志提交到 SysDev Portal 用于进行兼容性计划资格认定。提交包保存项目信息和与项目关联的所有测试结果。此外，这些包支持添加完成资格认定所需的资源文件（驱动程序和/或符号）。还可将多个包、部分或完整提交合并为一个包。
要创建提交序包，请执行以下操作：
1. 选择 Project 选项卡。
2. 双击 Desktop WHCP 项目以加载它。
3. 选择 Package 选项卡。
4. 单击 Add Driver Folder > Browse 以选择驱动程序文件夹。选择 Desktop\ACPI folder，然后单击 OK。
5. 在 Driver Properties 对话框中，选择 Windows v10.0 x64 Product 和 English Locales，然后单击 OK。
6. 单击 Create Package
7. 从 Signing Options 对话框中，选择 Do not sign，然后单击 Ok。将包保存到桌面。
注意：必须对所有提交进行数字签名，并且从 Windows 10 起，所有提交都需要 EV（扩展验证）代码签名证书。
· Use the certificate store 创建经过数字签名的包，这是最常用的方案。此选项要求在运行 Windows HLK Studio 的计算机上安装 X509 证书（例如，VeriSign 证书）。从 Windows Security 对话框中，选择相应的代码签名证书。
· Use a certificate file 使用便携式安全文件创建经过数字签名的包。此选项要求您提供 X509 证书文件（.cer 文件）。
有关如何获取 EV 代码签名证书的详细信息：
https://msdn.microsoft.com/zh-cn/library/windows/hardware/hh801887.aspx?f=255&MSPPError=-2147217396

[bookmark: _Toc414235539]结论
在此实验中，您已学会如何执行以下各项：
· 为桌面和移动目标设置 HLK 测试环境
· 创建 HLK 项目，然后选择正确的目标进行测试
· 选择相应的 HLK 测试
· 使用 Compatibility Playlist 加载兼容性计划所需的测试。
· 运行测试和会审测试失败
· 创建提交包以供加入到兼容性计划。
有关 HLK、驱动程序开发和兼容性计划的详细信息，请访问 MSDN 上的硬件开发人员中心 (https://msdn.microsoft.com/zh-cn/windows/hardware/)。MSDN 上提供完整的 HLK 入门指南和有关该工具包的更深入信息。



[bookmark: _Toc414235540]附录 A：对于移动测试建议采用的实验设置
[bookmark: _Toc414235541]支持的物理连接
[bookmark: _Toc414235542]直接 USB
通过 USB 电缆连接设备，其中该电缆作为物理层用于建立虚拟化 IP 连接（即 IP over USB）。这样使设备不需要以太网连接即可让自身被控制器视为 IP 端点。
直接 USB 连接绑定方法已知在可靠性和可管理性方面有一些问题，因此不适合用于大规模实验环境中。支持通过 USB 刷写，但必须手动关闭再打开电源。此外，除了数据连接，标准 USB 端口还提供电力，因此可模拟低功耗或仅电池供电的测试。但供电的 USB 端口对于任何功耗要求较大的测试也构成一个问题，因为测试消耗设备电池的速度可能比可通过 USB 充电的速度快。
[bookmark: _Toc414235543]Aries
该设备通过 1:1 以太网转 USB 装置连接到 IP 网络，其中 USB 一端直接连接到设备目标。Aries 装置可实现在其他情况下难以实现或无法实现的测试方案，如重新刷写设备、模拟断电和模拟硬重置。Aries 还使可独立寻址的设备可位于网络上的任何位置，而不必始终连接到同一 HLK Controller 上的同一 USB 端口。
· Aries V1 - 在售
· 大小仅为 8.6 x 5.3 厘米，仅重 40 克
· AM335x 1GHz ARM® Cortex-A8
· MicroSD 插槽、2GB 8 位嵌入式 MMC、512MB DDR3L 400MHz
· 支持 USB 2.0 主机和客户端
· 集成 10/100 以太网
· 5V/4A 外接电源
· 提供基本电流测量，大约 ±5mA（未校准）
· 可编程调节主电源，2.5V 至 5V 直流，3 A，连续运行
· 可编程调节辅助电源，2.5V 至 5V 直流，1 A，连续运行
· Aries V2 - 即将上市
· Aries V2 支持功耗为 3-20V，最大 10A 的手机和平板电脑，并提供每秒 1000 次的 16 位功耗采样，±1%。
[bookmark: _Toc414235544]购买详情
可在 aries.msoon.com 上找到有关 Aries 的更多详细信息，包括定价和订购信息。
[bookmark: _Toc414235545]支持的实验拓扑
[bookmark: _Toc414235546]小规模测试
小规模测试基础结构是指每个控制器测试 1-2 个移动设备的实验。这种设置的限制因素在于测试服务器上独立 USB 主机控制器的数量。
在单个控制器上接受测试的每 2 个设备需要以下硬件：
· 测试服务器（必需）
· 必须满足最低 HLK 测试服务器规格（>2GHz x64 处理器、4GB RAM、300 GB 硬盘驱动器、100Mbps 网络、Windows Server 2008 R2、2012、2012 R2 或 Threshold）
· 2 个单独的 USB 主机控制器
[bookmark: _Toc414235547]设置
可通过 USB 直接测试 1-2 台设备。这种连接类型的限制在于无法关闭再打开电源，并且无法进行准确的功耗测试， USB 端口一般均有源。
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[bookmark: _Toc414235548]中等规模测试
中等规模测试基础结构是指每个控制器测试 1-24 个移动设备的实验。此设置中形成限制的硬件组件是代理计算机的硬盘驱动器 I/O 速度。
在单个控制器上接受测试的每 24 个设备需要以下硬件：
· 测试服务器（必需）
· 满足建议的 HLK 测试服务器规格（>2GHz 多核或多个 x64 处理器、4GB RAM、采用 RAID 配置的 300 GB 硬盘驱动器、100Gbps 网络、Windows Server 2008 R2、2012、2012 R2 或 Threshold）
· 最多支持 24 个设备
· 网络交换机，最低速度为 10/100（可选）
· 每台设备 1 个 Aries 装置（必需）
[bookmark: _Toc414235549]设置
中等型规模设置与小规模设置类似，主要区别在于需要使用 Aries 扩大规模。
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[bookmark: _Toc414235550]大规模测试
大规模测试基础结构是指每个控制器测试 1-150 个移动设备的实验。此设置中形成限制的硬件组件是代理计算机的硬盘驱动器 I/O 速度。
 在单个控制器上接受测试的每 150 个设备需要以下硬件：
· 测试服务器（必需）
· 满足建议的 HLK 测试服务器规格（>2GHz 多核或多个 x64 处理器、4GB RAM、采用 RAID 配置的 300 GB 硬盘驱动器、100Gbps 网络、Windows Server 2008 R2、2012、2012 R2 或 Threshold）
· 最多支持 24 个设备
· 代理计算机（必需）
· 64 位 Windows 8 或更高版本操作系统
· 除了 300 GB 硬盘驱动器和 100Mbps 网络外，还必须满足对于所安装的操作系统的最低建议规格
· 2 个 NIC
· 网络交换机，速度最低为 10/100（必需）
· 每台设备 1 个 Aries 装置（必需）
[bookmark: _Toc414235551]设置
为了管理此方案中设备的卷和处理带宽，强烈建议使用多个子网。
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[bookmark: _Toc414235552]附录 B：安装 HLK Controller
打算安装 HLK Controller 软件的测试服务器应预装 Windows Server 2008 R2、Windows Server 2012 或 Windows Server 2012 R2。安装程序除了其他资源之外，还安装 Windows HLK Controller 和 Studio。

要安装 Windows HLK，请执行以下操作：
1. 从 Windows 开发人员中心下载 HLK
2. 从下载位置，单击 Download > Now
3. 出现提示后，选择 Run。
4. 当显示 Specify Location 屏幕时，选择相应的选项：
a. 安装选项 - 选择 Install the Windows HLK to this computer，然后单击 Install。
b. 下载选项 - 选择 Download Windows HLK for installation on a separate computer，然后单击 Next。
5. 选择 Controller + Studio 选项。如果直接安装，则必须打开服务器上的某个端口。选择 Yes 以打开该端口。
6. 当显示 Join the Customer Experience Improvement Program (CEIP) 屏幕时，选择 Yes 或 No，然后单击 Next。
7. 查看许可协议，然后单击 Accept 以继续。
8. 如果选择了安装选项，则安装过程大约耗时 45 分钟。如果计算机上尚未安装 Microsoft .NET Framework 4.5，则按提示安装它。计算机重新启动后，必须从第 1 步开始重复各步安装说明以安装到此计算机。

如果选择了下载选项，则将下载的文件复制到测试服务器。运行 HLKSetup.exe，必须从第 3 步开始重复各步安装说明以安装到此计算机。









[bookmark: _Toc414235553]附录 C：排除测试失败
1. 检查是否有测试日志
a. 如果存在日志，则继续执行第 2 步。如果不存在日志，则设置有问题或系统崩溃。阅读失败测试的文档（选择测试，然后按 F1）以判断是否正确设置了测试系统
2. 安装最新更新和筛选器
a. 测试失败可能是测试有误所致。检查 MSDN 上的 HLK 下载页面以获得任何更新。
b. 从 MSDN 下载并应用最新 HLK 筛选器。这些筛选器将筛选掉在即将发布的 HLK 版本中修复的已知测试问题。
3. 确保正确运行测试。
a. 查看帮助文档（选择测试，然后按 F1）以确定按照所有特殊配置步骤进行了操作，并按照所有手动步骤正确进行了操作
4. 确定失败类别
a. 按下表确定失败类别以找出有用的日志。
	失败类别
	状态图标
	标识符
	说明

	测试因测试结果而失败
	失败
	任务错误、
任务日志
任务日志
任务错误
	任务 <> 在日志文件中标为 Failed
未能确定任务 <> 通过/失败。任务仍将标为 failed。
原因：执行任务 <> 失败，ExitCode 为 <错误代码>

	系统崩溃
	失败
	Windows 事件
日志、Windows 
故障转储文件
	在系统崩溃期间创建系统事件日志条目和（如果已启用）故障转储文件。任务错误消息通常显示：Task Cancelled Because of an Unexpected Reboot。

	测试崩溃
	失败
	Windows 事件
日志、用户模式故障转储文件
	当用户模式组件崩溃时，将在 Windows HLK Client 上创建一个应用程序事件日志条目；如果启用了用户模式转储文件，还将该转储文件。

	测试因运行时间过长而被取消
	失败
	任务执行日志
	任务执行日志中指出此问题。

	客户端系统无响应
	正在运行
	无指示器
	如果 Windows HLK Client 无响应，则测试可能会无限期运行。

	用户在 Windows HLK Client 上结束了测试。
	失败
	任务错误
	此类错误通常不会产生日志文件。


[bookmark: _Toc414235554]测试因测试结果而失败
测试结果失败是最常见的一种失败。如果收到测试结果失败，则查看以下信息：
· Windows HLK Studio 中 Results 选项卡中的 Task Log 文件和 Additional Files。
· 测试参考主题中的 Troubleshooting 部分。在 Windows HLK Studio 中选择该测试，然后按 F1。
[bookmark: _Toc414235555]测试失败，但没有失败任务，并禁用了执行日志
当没有失败任务，但有一个或多个任务标为 cancelled 时，已知的 HLK 客户端问题可能会导致测试失败。应在测试结果中检查是否有执行日志。
要检查是否有执行日志，请执行以下操作
· 在 Windows HLK Studio 中，右键单击失败测试结果产生的任务结果。
· 使用 Infrastructure 菜单项查看日志类型。
· 检查是否禁用了 Execution Logs 选项（变灰）。
如果缺少执行日志，则此失败很可能是已知问题所致。解决方法是重新运行测试，以使日志复制回控制器。
[bookmark: _Toc414235556]系统崩溃
当 Windows 遇到危害系统操作安全的情况时，系统将暂停运行。这种情况通常称为错误检查、系统崩溃、内核错误、停止错误或 BSOD。硬件设备、其驱动程序或相关软件可能会导致此错误。
在 Windows HLK Studio Results 选项卡上，通过 Job Context 菜单上的 Diagnostic Files 选项可浏览任何测试的所有诊断文件。系统转储文件在此文件夹中。如果存在测试的系统转储文件，则系统在测试运行期间崩溃。
如果在 Windows HLK Studio（在 Configurations 上）选项卡中启用了功能 Crash Dump Copy Back 设置，则收集内核转储文件。
Windows 在崩溃时向 Windows 系统事件日志写入一个事件。要启动事件查看器并查看事件，请执行以下这些步骤：
1. 在 Start 屏幕上，键入 Event Logs。
2. 在 Settings 下，单击 View Event Log。
3. 在 Event Log Viewer 中，选择 Windows Logs。
4. 选择所涉及的特定日志。要排除大多数用户模式失败（包括 Windows HCK 测试的问题），请选择 Application Log。对于内核模式问题，请选择 System Log。
5. 在 Windows System Event 日志文件中，查找类似如下内容的事件：
[bookmark: CodeSnippetCopyLink]Level = Critical
Source = Kernel-Power 
Event ID 41 
Description:
The system has rebooted without cleanly shutting down first. This error could be caused if the system stopped responding, crashed, or lost power unexpectedly.
确定系统在测试运行期间崩溃后，必须使用故障转储文件和 Windows 调试程序，调试崩溃。有关如何分析故障转储文件和 Windows 调试工具的信息，请参阅其他故障排除资源。
必须确定崩溃是尝试认证的驱动程序所致还是 Windows 问题。可使用 Windows 调试程序 !analyze 扩展搞清这一点。在内核调试程序中，使用 !analyze –v 命令查看失败组件上的数据。
[bookmark: _Toc414235557]测试崩溃
此类别中的测试显示为无 Task Logs 文件的测试失败。在客户端计算机上启动 Windows Event Viewer。（要启动 Windows 事件查看器，请在 Start 屏幕上，键入 Event Logs，然后在 Settings 下选择 View Event Log。）在 Windows Event Viewer 的 Windows Application 事件日志中，查找类似如下内容的事件：
Level      = ErrorSource     = Application ErrorEvent ID   = 1000Description: Faulting application name: Testname.exe, …
按收集用户模式转储中所述，收集用户模式故障转储，然后按指示将其提交到 HLK 支持人员（4 月 30 日发布 Windows 10 硬件实验工具包时将提供有关如何联系支持人员的更多详细信息）。
[bookmark: _Toc414235558]测试因运行时间过长而被取消
如果测试在预期运行时间的三倍后仍在运行，则 Windows HLK 自动取消测试运行。Windows HLK Studio 显示每个测试的估计测试运行时间。
可根据以下条件找出因运行时间过长而被取消的测试：
· 测试没有关联的任务日志。
· 测试在 Windows HCK Studio 中没有 Task Error。
· 在 WttEa.log 文件中的 Infrastructure\Execution Log 下，查找错误：Run Test Failed Because the Task With TaskTimeout，如下例所示：
1872 3868 2012:3:3 3:43:7:898 Error: 0x8201adb1, Error 0x8201adb1   CExecutionTask::Cleanup()::(null)::CAUSE:INFORMATION: Task "Run Test" Failed Because the Task With TaskTimeout Flag Was running after the Timeout period 10800000 MilliSeconds    File=d:\branches\fbl\tools\wtt\rel25\dtm\sdktools\wtt\jobs\runtime\wttexecutionagent\coreea\executiontask\src\executiontask.cpp Line=1686
要使用 Windows HLK Studio 查看 Wttea.log 文件，请执行以下操作
1. 在 Windows HLK Studio 中，单击 Results 选项卡。
2. 右键单击失败的测试。
3. 依次单击 Infrastructure、Execution Logs 和 WttEa.log。
确认设备的基本功能仍正常。
[bookmark: _Toc414235559]客户端系统无响应
使用 Windows HLK Manager 中的 Job Monitor 查看 Machine 窗口中的 Last Heartbeat 列。如果长时间未注册上一个检测信号，则 Windows HLK Controller 与 Windows HLK Client 之间可能存在通信问题。如果没有从 Windows HLK Client 收到检测信号，则可能过很长时间才会取消测试。要解决此问题，请考虑以下问题：
· 网络问题。
· 客户端系统无响应。按以下方法指示此状态：
· 鼠标指针可移动，但无法执行任何操作。
· 所有视频定格不动；鼠标指针无法移动；翻页可继续。
· 鼠标、键盘和磁盘均无响应。
如果测试虽可前进，但进度缓慢，则查看控制台日志记录以确定原因。

驱动程序开发人员应使用内核调试程序调查这些问题。如果测试无响应，则在 Windows HLK 取消测试运行之前启动内核调试程序。在内核调试程序中，查找测试进程中任何无响应的线程。
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